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PROJENIN TANITIMI

Kisilerin, kurumlarin ve nesnelerin
internet Uzerindeki tehditlere karsi
korunmasi icin gerekli Onlemlerin
alinmasi kisaca bilgi glvenligi olarak
adlandirilabilir. Cok 06zel amaglar ve
yerler icin 0Ozel ekipmanlarla ve
programlanabilir kontrol cihazlar ile
yapilan aydinlatma tari de 6zel
aydinlatma teknik ve ydntemlerinin
bilinmesi ile uygulanabilir. Bilgi glivenligi
ve programlanabilir 06zel aydinlatma
teknikleri Uzerine yeni teknolojilerin
kullanilmaya baslanmasi bu alanda yeni
becerilerin ortaya c¢ilkmasina neden
olmustur. Mevcut egitim programlari ve

araglari ile sunulan egitimler sonucu
kazanilan yeterliliklerin is piyasasinda
yeterince karsilik gormedigi,
ogrencilerin  beceri  uyumsuzluklar
oldugu bu nedenle yeniden egitime
gereksinim  duyduklari  isverenlerce
belirtiimektedir. Bu sorunun
gorilmesinde ki temel etkenler egitim
programinin yetersizligi ve bu egitim
programina bagh kalma zorunlulugu,
egitimde kullanilan deneysel araglarin
yeni becerilere gbére uyumsuzlugu ve
teknolojik olarak geride kalmasi, egitim
vericilerin ilerleyen yazilim
programlarini ve mesleki alanlarda kullanilan yeni teknolojileri takip edememesi ve tanimamasi proje
gelistirme toplantilarinin sonucunda belirlenmistir.

PROJE CALISMALARI

Bu kapsamda hazirlanan faaliyetler ile bilisim teknolojileri ve elektrik-elektronik teknolojisi alaninda
egitim gbren 6grencilerimize;

1- Bilgi gtivenligi yazilimlari ve bu yazilimlarin kullanimi husUSunda yeterliliklerin verilmesi,

2- Ozel aydinlatma tekniklerinin ve programlanabilir {niteler ile kontroliinii uygulayabilme
yeterliliklerinin kazandiriimasi,

3- Bu alanlarda kullanilan bilgi giivenligini saglayan yazilimlar ve 6zel aydinlatma teknikleri (izerine
bilgi birikimi saglanmasi,

4- Ogrencilerimize mesleklerinin farkl bir Gilkede nasil uygulandiginin gésterilmesi,

5- is alanlarinin diizenlenmesi, arag ve geregler ile ise yonelik giivenlik tedbirleri ve is kazalarindan
korunma yontemlerinin yerinde gorilerek bu kapsamdaki bilgilerin verilmesi amaclandi.
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PROJE DUYURULARI

Proje katilimcilarinin belirlenmesi ve proje

faaliyetlerinin  yiratilmesi amaciyla proje - " e
.. . L . Ulus‘Mesleki've'Teknik:Anadolu-Lisesi|

yonetim kurulu olusturuldu. llgili alanlarda ki 2017-1-TRO1KA102-041683¢

ogrencilere basvuru sartlari, degerlendirme Bilgi Gilvenligive Ozel Aydlatma Teknikleri-Staji™]
kriterlerinin yer aldigi metin imza karsiliginda M‘EWYUR‘W

d uyuru Idu. Okulumuzun-koordinatériigiinde-viriitilen- Bilgi- Giivenligi-ve: Ozl Aydmlatma Teknikleri-

Stajr- adls projenin- Portekiz'in- Braga- sehrine-22.04.2018-—06.03.2018- tarihleri- arasmda- vapimast-
planlanan- Avrupa’da-isletmelerde- staj-hareketlilik- faalivetine katimer- olarak- okulumuz- “Elektrik-—
Elektronik- Teknolojisi™ ile- “Bilisim- Teknolojileri™ alanlarmm- asagida- belirtilen- kriterler
dogrultusunda- “Web- Tasarmi- Programciligs- Dali- AMP- 11E,- ATP- 11A- smifmdan - tig- (3)- 6grenci-
secilecektir.- Ilgili- faalivete- katimak-isteyvenler,- EK-1- de- ver- alan- form- izerinde- katdm - durumu-
kismma- ISTIYORUM'- veya: katdmak- istemeyenler ise- katlm- durumu- kismma-
‘ISTEMIYORUM -yazarak-imzalamalarms -rica-ederim.-Katdmes-olmak-isteyen-adaylar-21.02.2018-
tarihine- kadar- Aile- gelir- duramunu- ggsteren- belgeler-ile- niifus- ciizdani- fotokopilerini- proje-irtibat-
kisisi-Ender Emresoy a teslim- etmeleri -gerekmektedir. Bilgilerinizi- ve-gerefini rica-ederim |
1
DegerlendirmeKriterleri:q

1--+Genel Okul Bagarss1 {20 puan)

2—+Atslye Calismalarmdaki Bagarist{20puan)”

J—+Ingilizce Dersi-Basarist{10 puan)T

4—+Gelir- Durumu -Belgesi”

a~+0-1.700-TL-arast-(20-puan)T
b.+1.700--2500-TL -arast-(10-puan)¥

5-—~+Temsil- Yetenegi-(30-puan)
L
Degerlendirme Komisyonu:{

1—+Al'ASLAN— -~ -+ Proje-Koordinatori¥

KATILIMCILARIN BELIRLENMESi
Katilimcilar, proje basvuru metninde belirtilen
kriterler dogrultusunda gelir dizeyi distk

ogrencilere oncelik taninacak sekilde . . r
belirlenmistir. ~ Katilimcilarin ~ belirlenmesi e emik o Lisestt

siirecinde proje amaclarina uygun egitim géren “Bilgh Givenligh ve-Onel-Aydumlatma- Teknikleri-Staji™¥
ogrencilerin projeye dahil edilmesi uygun KATILIMCF BEVIRLEME- TUTANAKY

gorilmus ve katilimcr segimi basar, gelir Olulumuzun: koordinatoritginde yiririlen- Bilgi- Giivenligi-ve- Ozel Aydmlatma- Teknikleri-

. . . .. i . Staj1- adly projenin- Portekiz' in- Braga- sehrine- 22.04.2018-— 06.05.2018 - tarihleri- arasmda- yapiimast
da zeyl, temsil yetenegl, ya banci dil bi |g|S| planlanan- Avrupa’da- igletmelerde- staj- hareketlilik- faalivetine- katilimes- olarak- okulumuz- “Elektrik-—
. . . . o .. Elektronik- Tekmolojisi™ alant, - “Elektrik- Tesisatgilifi- ve- Pano-Montorliigi™ dali- AMP-11B-smifindan
kriterleri Gzerinden degerlendirilerek sube  uada velirtilen kyiterler-dogrultusunda Elc-1 listede-yer -alan-dort-(4)-dgrenci-secilmistir. |
T

genelinde yapilmistir. Refakatgi olarak yurt di$l  pegeriendirme- Kriterieri:«

- . T ileie; . : : 1-+Genel-Okul Bagansi{20 puan)f
tecrlibesi ve yabanci dil bilgisine sahip projenin 2+ Atolye Calsmalanmdaki Baganss (20 puar)]
H iloili A S H i 3-+Ingilizce Dersi- Bagarst {20 puan)]

amaclar ile ilgili alan Ogretmenleri tespit 4Gt Do Bl gedt
edilmistir. Projenin hem vyurt icinde ve hem 2-+0-—1.700TL-arast-(20 puan){

i i X b~ 1.700--2500-TL- arasi-{ 10-puan)f
yurt disinda izlenebilmesi amaciyla okul . 5-»Temsil- Yetenegi- (20 puan)f
midiriniin projenin izlenmesinden sorumlu Degerlendirme: Komisyonu:€

L

olmasi uygun gorldlmistir.Katiimcilar icin  «

kriterler belirlendi. Ogrencilerin ekonomik 1 Al ASLAN Nurettin YILDIZ S Cnal SARIBASY =

. I . .- Ol Midiirii-= Ofoul-Misdiir- Yrd-= ElElt Atlve-Sefiz
durumlari, dil bilgileri, okul ici ders basarilari, ? Koordinatéri= _Irtibat Kistsi e P ItbatKissE =
dikkate alindi, bolimlere duyurular yapildi, 1

basvurular alindi, okul basari durum belgeleri, gelir belgeleri incelendi. Puanlama yapildi. Elektrik
Boliminde 4 asil 4 yedek 6grenci, Bilisim Teknolojileri Bélimiinde 3 asil 3 yedek 6grenci secildi.
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PROJE HAZIRLIK CALISMALARI

Katilimcilarin ve Velilerinin Bilgilendirilmesi

Proje  katiimcilari  belirlendikten  sonra
ogrenciler ve velileri proje yonetiminde yer
alan okul 6gretmenleri ve idarecileri tarafindan
katilimcilarin velilerine yonelik tanitim semineri " t -

yapildi. Bu seminer il ilgili kisiler proje ve siire¢ - A B ey
hakkinda bilgilendirildi. Proje hazirhk
toplantilari katilimcilar ve katilimcilarin velileri
ile gerceklestirilerek katilimci  ve kalite
sozlesmeleri ile 6grenme anlasmalarinin

imzalanmasi saglanmistir.

Proje Goriiniirliik ve Tanitim Materyallerinin
Hazirlanmasi

Proje tanitim calismalari proje katilimcilari tarafindan
hazirlanan afis, brosiir ve pankartlar ile yapiimistir. Bu

¢alismalarda projeye 06zel logo tasarlanmis ve tim ULUS MESLEKi ve TEKNIK

. . . .. . . . . . . . .. .. . ANADOLU L'SES'
gorlnirlik kriterlerine dikkat edilmistir. Gorunirlik BiLGI GUVENLI&i VE BZEL AYDINLATMA
araclarinda kullanilan logo vb. unsurlar ile tasarlanan afis, TEKNIKLERI STAJI

brosir ve pankartlarda ulusal ajans kriterleri e e

alam 3 elektrik elektronik teknik alam 4 8grenci ve 4

dogrultusunda yapilmistir. Proje amaclari ve sireg ile ilgili Siretimenials Ko portekide gidhvorur.

bilgilendirmeler, okul 06gretmenlerine genel proje
bilgilendirme toplantisi, okul 6grencileri ve velilerine ise
okul internet sitesi Uzerinden ve okul duyuru panolari
aracihgiyla yapiimistir.

Erasmus+ Progt i tarafindan k burada yer alan
‘goriiglerden Avrupa Komisyonu ve Tirkiye Ulusal Ajans sorumilu tutulamaz.

7 Ogrenci ve 2 Ogretmenimiz ile birlikte

“Qgrencilerin Avrupadaki isletmelerde yeni
becerilere yonelik staji”

kapsaminda Portekiz’e gidiyoruz. Proje kapsaminda gelistirilen afis brosiir ve pankart
¢alismalari

B ® - (& |
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TURKISH NATIONAL AGENCY

TC.
“Ek AVRUPA BIRLIGI BAKANLIGI
‘ - @l Avrupa Birligi Egitim nglik !
X

Bilgi Giivenligi ve Ozel Aydinlatma
Teknikleri Staji

Sézlesme Numarasi : 2017-1-TR01-KA102-041683
&

Proje kapsaminda projeye ait logo calismasi katiimci 68rencilerimiz tarafindan tasarlanmistir

KATILIMCILARIN HAZIRLIKLARI

Pedagojik  hazirhlk  egitimi  igin  bir
degerlendirme vyapildi ve 06grencilerin
seviyeleri tespit edildi. Seviyelerine uygun
bir egitim programi diizenlendi. Pedagojik
hazirhk egitimlerini projede gorev alan
o0gretmenler tarafindan verildi.

Pegadojik egitim siireci kapsaminda refakatgi
ogretmenler S. Unal SARIBAS ve Ender
EMRESOY tarafindan hazirlanan egitim
programi kapsaminda staj faaliyeti ile ilgili
ayni 6gretmenler tarafindan iki ayri gruba 8
saat teorik ve uygulamali olarak,

1- Ozel aydinlatma teknikleri iizerine;
a. Ozel aydinlatma araglar1 ve nitelikleri,
b. Programlanabilir lojik kontrol uygulamalari,
€. Aydinlatma teknikleri ve hesabz,
2- Internet ve bilgi giivenligi iizerine;
a. Temel bilgi giivenligi prensipleri,
b. Antivirlis programlarinin kullanimu,
C. Isletim sistemleri giivenlik mekanizmalar1 konularinda egitim verilmistir.

Dil egitimi sireci kapsaminda S. Unal SARIBAS tarafindan tiim gruba 8 saat havaalaninda, isyerlerinde
ve glnliik hayatta kullanilabilecek konusmalar lizerine teorik ve uygulamali egitim verilmistir.
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TURKIYE

ULUS MESLEKI VE TEKNIK ANADOLU LIiSESI

Katihmcilarin kiltiirel hazirliklari, ortak kuruluslar ile mobility friends derneginden temin edilen
bilgiler dogrultusunda Portekiz’de is hayati, yasam kosullari, Portekizce dili, Portekiz tarihi ve kiltir,
tarihi ve turistik yerler, ikamet edilecek sehirde ulasim ve alisveris, Portekiz yemek kultiri
konularinin tanitildig bir seminer programi araciligiyla yapiimistir.
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HAREKETLILIK FAALIYETI

Yurt disi faaliyet icin seyahat planlamasi amaciyla yurt i¢i turizm firmalarindan ve havayolu
firmalarinin internet satis siteleri Gzerinden ugak bileti fiyat teklifleri alinmis, konaklama igin booking
ve airbnb turizm rezervasyon sitelerinden arastirma yapilmistir.

1- Konaklama, yeme i¢cme ve lokal ulagim ihtiyaci ile kiiltiirel geziler i¢in rehberlik ve
ulagim saglanmasi yoniinde anlagma saglanarak davet mektubu temin edilmistir.
Konaklama i¢in belirlenen kalite standartlar1 dogrultusunda kahvalti dahil bir oda dort
gece i¢in, bes oda ondort gece i¢in temin edilmistir.

2- Katilimcilarin yeme-igme ihtiyaglari, kahvaltida cay/kahve/siit, kasar peyniri, meyveli
yogurt, bal/recel ile diger 6giinlerde su/mesrubat, corba, salata ve
pilav/makarna/patates, ana yemekte tavuk/balik/dana eti olmak iizere;

a. Sabah kahvaltilar1 otelde,
b. Oglen ve aksam yemekleri isletmelere ve otele yakin yerlerde ki restoranlarda
karsilanmustir.

3- Yurt dis1 yerel ulagim;

a. Staj calismalari i¢in sabah otel (Varzim) ile isletme ve aksam isletme ile otel
arasinda olmak iizere proje grubuna 6zel olarak haftanin giinlerinde,

b. Kiiltiirel geziler igin otel ile barcelos, braga ve guimares ve otel ile porto
sehirleri arasinda olmak tizere hafta sonlarinda,

c. Teknik geziler icin otel ile Alto Lindoso Baraj1 ve otel ile Parque Edlico de
Arga riizgar santrali arasinda olmak tizere proje grubuna 6zel olarak resmi tatil
giinlerinde,

d. Havaalani transferi i¢in havaalani ile otel ve otel ile havaalani arasinda servis
araclar ile gergeklestirilmistir.

4- Katilimcilarn sertifikalarinin hazirlanmasi ve sertifika téreninin yapilmasi, proje ile
ilgili ulagim, ofis ve organizasyon isleri lizerine hizmet alinmistir.

FAALIYETLER
Yer: Barcelos,

Bilisim Teknolojileri Alan
Bilgi Glivenligi egitimistaj
programi,

isletme: Inforcavado, Lda &

Elektrik—Elektronik
Teknolojileri Alani Ozel
Aydinlatma Teknikleri
egitimi stajprogrami,
Isletme: Barceltecnica,
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YURT DISI HAREKETLILIK FAALIYETI
STAJ PROGRAMI VE FAALIYETLER

Staj Akis Programi Mayis, Yer: Barcelos,

Bilisim Teknolojileri Alani Bilgi Giivenligi egitimi staj programi, Okul: ESRPeixoto, isletme: Inforcavado,
Lda

Varis: Program hakkinda bilgilendirme ve kiltiirel oryantasyon

1. Giin: Oryantasyon egitimi, Meslek okulunun gezilmesi, is sagligi ve giivenligi kurallarinin aktariimasi
2. Gun: Olasi Zafiyetlerin Tahmininde Temel Bilgi Giivenligi Prensiplerinin Kullanilmasi

3. Gun: Antivirls programlarinin tanitimi, Glivenlik duvari ve igletim sistemi ile glivenligi saglamak
4. Giin: Isletim Sistemlerinin Agikliklari ve Tehditler, isletim Sistemleri Giivenlik Mekanizmalari,
Guvenilir isletim Sistemi Prensipleri

5. Gin: Border Gateway Protocol Givenligi, BGP'ye Yonelik Tehditler, BGP’ye Yonelik Tehditlerden
Korunma

6. Gln: Kulturel Gezi

7. Gin: Kultlrel Gezi ve Haftalik Degerlendirme Toplantisi

8. Giin: Isyeri gezisi

9. Glin: Kablosuz Ag Glivenligi ve Zaman Boyutunda Kurumsal Giivenlik Kiltiri

10. Giin: internet Uzerindeki Dolandiricilik ve Kimlik Hirsizigi Tehditleri

11. Gin: Proje Galismasi

12. Gln: Proje Calismasi ve Yapilan Calismalari Degerlendirme

Ayrilig: Sertifikalarin Dagitilmasi, Vedalasma ve Ayrilma

Elektrik Elektronik Teknolojileri Alani 6zel aydinlatma teknikleri staj programi, Okul: ESRPeixoto,
isletme: Barcelotecnica

Varis: Program hakkinda bilgilendirme ve kiltiirel oryantasyon

. Giin: Kurumlarin tanitilmasi, Oryantasyon egitimi, is saghgi ve giivenligi kurallarinin aktarilmasi
. Gln: Binalarda Programlanabilir Aydinlatma Teknikleri

. Gin: PLC teknolojisinin Ozel Aydinlatmada Kullanimi

. Giin: Akilli Aydinlatma Kontrol Sistemlerinin Binalar Uzerindeki Uygulamalari

. Glin: Akilli Aydinlatma Kontrol Sistemlerinin Binalar Uzerindeki Uygulamalari

. GUn: Kultirel Gezi

Gun: Kilturel Gezi ve Haftalik Degerlendirme Toplantisi

. Glin: Akilli Aydinlatma Kontrol Sistemlerinin Binalar Uzerindeki Uygulamalari

. Gln: Akillh Uzaktan Erisim Aydinlatma Sistemleri Uygulamalari

10. Giin: Simiilasyon Yaziliminda Ozel Aydinlatma Sistemleri Senaryolari

© 0O NOU A WN PR

11. Gun: Similasyon Yaziliminda Ozel Aydinlatma Sistemleri Senaryolari
12. Glin: Proje Calismasi ve Yapilan Calismalari Degerlendirme
Ayrilis: Sertifikalarin Dagitilmasi, Vedalasma ve Ayrilma

Erasmus+
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1. Giin: Oryantasyon egitimi, Meslek okulunun gezilmesi, is saghgi ve giivenligi kurallarinin
aktarilmasi

Ortak kurumlardan ESR Peixoto okulu, .
katilimcilarin  staj c¢alismalari ve (lkeye
oryantasyonu ile ilgili bilgilendirme semineri
diizenlemistir. Barceltecnica ve Inforcavado
firmalari kurumumuz tarafindan hazirlanan
6grenme anlasmalarini inceledikten sonra
onaylayarak  kabul etmislerdir.  Ayrica
katilimcilarin - glvenligi ile ilgili ve staj
faaliyetlerinin verimli bir sekilde yurutilmesi
icin 6grencilerin ginliik olarak takip edilmesi
icin sorumlu personel gorevlendirmislerdir.
Katilimcilarin glvenligi  yurt disinda
ogrencilerin  calismalarini,  gezilerini  ve

9.

ihtiyacglarini karsilamak igin otel disina gikiglarini
refakatciler, gorevli personel ve yerel rehberler
esliginde yapilmasi ile saglanmistir.

Meslek okulu ESR Peixioto’nun, is saglgl ve
givenligi  kurallarinin  ve ise yerlestirme
prosudirleri ile staj fasaliyetinde bulunulacak is
yerlerinin  tanitimi yapildi. is  yerlerinde
Ogrencilere oryantasyon egitimi verildi.

5 A e
[

Binalarda Programlanabilir Aydinlatma Teknikleri & ; a3 3 7l I “
= : » l )

-0zel aydinlatma programlari ile neler
yapilabilecegini bilme,

-0zel binalarda uygulama yontemlerini bilme,

LB R A e S SR e ST
-Programlanabilir lojik kontrol sistemlerinde
kullanilan teknolojileri ve geleneksel sistemlerde
avantaj ve dezavantajlarini bilme

Bilgi Glivenligi Programlari

-Yazilim ile neler yapilabilecegini bilme, 6zel
durumlarda giivenlik yontemleri hakkinda bilgi
sahibi olma, Bilgi glivenligi tekniklerinde
kullanilan yéntemleri ve geleneksel sistemlere
‘ gbre avantaj ve dezavantajlari bilme,

Erasmus+




TURKIYE ULUSAL AJANSI
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2. Giin:
Olasi Zafiyetlerin Tahmininde Temel Bilgi
Givenligi Prensiplerinin Kullaniimasi

Olasi zafiyetlerin tahmini, temel bilgi glivenligi
prensiplerinin kullanilmasi ile ilgili uygulamalar
yapildi.

Bilgi Glivenligi ilkelerinin Olasi Tehditleri
Tahmin Etmede Kullaniimasi

- Duruma gore gereksinimleri belirleyebilme

Binalarda Programlanabilir Aydinlatma
Teknikleri

Binalarda programlanabilir aydinlatma
sistemlerine program yikleme uygulamalari
yapildi.

- PLC sistemi teknolojisini istenen binanin gereksinimlerine
gore uygulayabilme,

Erasmus+
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3. Giin:

Antiviriis programlarinin tanitimi, Giivenlik duvari
ve isletim sistemi ile giivenligi saglamak

Antivirls programlarinin kullanimi, Glvenlik duvari
ve isletim sistemi ile glivenligi saglanmasi ile ilgili
uygulamalar yapildi.

Antivirts Programlarinin Tanitimi, Glivenlik
Duvari ve isletim Sistemiyle Giivenlik

Olasi tehditlere karsi antiviriis programlari ile
onlem alabilme,

PLC teknolojisinin Ozel Aydinlatmada
Kullanimi

PLC teknolojisinin Ozel Aydinlatmada Kullanimt ile ilgili
uygulamalar yapildi.

Akilli Aydinlatma Kontrol Sistemlerinin Binalardaki
Uygulamalari

- Elemanlarin kablo baglantilarini projeye gore
yapabilme,

- Baglanan elemanlari istenen senaryoya gore
programlayabilme,

Erasmus+
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ULUS MESLEKIi VE TEKNiK ANADOLU LISESI RS e

4. Glin:

isletim Sistemlerinin Agiklari ve Olasi Tehditler,
isletim Sistemleri Giivenlik Mekanizmalari,

- isletim sistemlerinin agiklarini belirleyebilme,

- isletim sistemlerinin nasil korunacagini bilme,

Binalarda Programlanabilir Aydinlatma Teknikleri

-Anahtarlarin kablo baglantilarini ve montajini
projeye gore yapabilme,

Erasmus+
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5. Gun:

Binalarda Programlanabilir
Aydinlatma Teknikleri

- Komtatorlerin kablo baglantilarini
projeye gore yapabilme,

- Baglanmis kom{tatorleri istenen
senaryoya gore programlayabilme,

isletim Sistemlerinin Agikligi ve
Tehditleri, isletim Sistemleri
Guvenlik Mekanizmalari

- Sistem glivenligine goére zararli
olmayan yazilimlari ayirt edebilme,
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ULUS MESLEKI VE TEKNIK ANADOLU LIiSESI

HAREKETLILIK FAALIYETIi STAJ CALISMALARI

Kiiltiirel
Faaliyetler

Hafta sonu
tatilleri
degerlendirilerek
tarihi ve turistik
yerlere geziler
dizenlendi.

Kiiltiirel
Faaliyetler

Hafta sonu tatili
degerlendirilerek
tarihi ve turistik
yerlere geziler
dizenlendi.
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6. Gun:

Givenilir isletim Sistemi ilkeleri

- glvenilir bir igletim sisteminin nasil
kurulabilecegini bilme,

- Projektore gore dimmerlerin kablo
baglantilarini yapabilme,

-Secilen kararticilari istenen senaryoya gore
programlayabilme,
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7. Gun:

- Projeye gore hareket dedektori kablo baglantilarini ve
montajini yapabilme,

- Hareket dedektoriini istenen senaryoya gore
programlayabilme,

Board Gateway Protokoli Givenligi, BGP
Tehditleri, BGP Tehdit Korumasi

- BGP protokoli glivenlik ilkelerini bilme,
- BGP tehditlerini engelleyebilme,

- BGP tehditleri koruma yontemlerini
soyleyebilme,
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8. Glin:

Akill Uzaktan Erisim Aydinlatma Sistemlerinin Binalardaki
Uygulamalari

-Program kurulumunu yapabilme,
-Access sifresi ayarlarini yapabilme,

-Program gorsel ve IP konfiglirasyon ayarlarini yapabilme,

Kablosuz Gluvenlik ve Kurumsal
Gavenlik Kaltara

- Kablosuz Givenlik programlarini
bilme,

- Kurumsal Guvenlik Kaltarint
taniyabilme,
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9. Glin:

Ozel Aydinlatma Sistemlerinin Simiilasyonu
Uygulamalari

- Spor sahalari senaryo uygulamalarini
taniyabilme,

- Muze senaryo uygulamalarini planlayabilme,

- Gece kullibi senaryo uygulamalarini
planlayabilme,

SISTEMA DE REFRIGERAGAO
—e T

internet Dolandiriciligi ve Kimlik Hirsizligi & : — —
Tehditleri

- internetteki bir duruma gére kimlik hirsizligini
veya sahtekarligini taniyabilme

Erasmus+
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10. Giin:

Ozel Aydinlatma Sistemlerinin Simiilasyonu
Uygulamalari
- Park uygulamalarini planlama ve uygulayabilme,

- Yol senaryosu uygulamalarini planlama ve
uygulayabilme,

internet Dolandiricihigi ve Kimlik Hirsizligi
Tehditleri

- internet dolandiricihgl yéntemlerini taniyabilme
bilgi ve becerilerini kazanmislardir.
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SERTIiFiKA TORENI

Mobility Friends derneginin organize ettigi térenle sertifikalarin verilmesi
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Proje kapsaminda internet ve bilgi glivenligi kapsaminda bes, 6zel aydinlatma teknikleri kapsaminda
dort uygulama ornegi gelistiriimis ve bu uygulama ornekleri okulumuz internet sayfasinda
yayinlanmistir.

BiLGi GUVENLIGINDE iNSAN FAKTORU
Tarih :../..../2018 No: 1a
Ogrencinin Adi Soyadi : No: Sinifi :

Amag: Bilgi Giivenliginde insan Faktdriiniin Onemini Kavramak

Givenlik agikliklarinin ¢ogu kullanici hatalarindan kaynaklanmakta, bilingli ya da bilingsiz olarak yapilan
yanlislar bilgi kaybina neden olmaktadir. Kéti niyetli olmaniz sart degil. Belki de sadece deneme amaci ile
“paylasimlar kiran programlar”, “port taramasi yapan programlar” kullandiniz. Farkinda bile olmadan bilgi
givenligi acikligi olusturabiliyor olabilirsiniz.

Yapilan kullanici hatalari : Urtin anahtanini girin

grimini yapan kimseden gelen e-postada vey:
Gzerinde olmalidir.

e Lisansh yazihhm kullanmamak.

e Antiviriis kullanmamak yada duruma gére pasif hale O T TS AR TR
getirmek.

e Acihsa parola koymamak.

e Acilis yada mail sifresini paylagsmak.

e  Giivenilir olmayan halka acik iicretsiz wi fi kullanmak

Urlin anahtan

Cizgiler otomatik olarak eklenir

islem Basamaklari:

1- Kullanilan bilgisayarin yazilim lisanslarinin kontrol edilmesi

2- Ykl antiviriisiin veri tabaninin giincelliginin kontrol edilmesi

3- Kullanilan bilgisayardaki verilerin glivenligi i¢in agilis sifresi
konmasi

4- Kullanilan sifrelerin paylagilmamasi

5- Kurum i¢i yada dis1 ticretsiz wi fi nin doguracagi tehditlerin anlasilmasi

Kazanilan Yeterlilikler:

1- Ogrenci kullanacag: bilgisayarda temel kavramlari kontrol
etmeyi 0grendi.

2- Bilgisayarda koruma programinin yeterli olmadigin
giincellenmesi gerektigini kavradi.

3- Isletim sistemine gore sifre verilmesini, giiclii sifrelerin
anlamini 6grendi.

4- Cekilen fotokopi dahil herkesin sadece kendi sifreleri ile islem yapmanin kontrol
kolayligin1 6grendi.
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BiLGi GUVENLIGINDE iNSAN FAKTORU
Tarih: ../..../2018 No: 1b
Ogrencinin Adi Soyadi : No: Sinifi :

Amag: Bilgi Giivenliginde insan Faktdriiniin Onemini Kavramak

Givenlik agikliklarinin ¢ogu kullanici hatalarindan kaynaklanmakta, bilingli ya da bilingsiz olarak yapilan
yanlslar bilgi kaybina neden olmaktadir. Kétu niyetli olmaniz sart degil. Belki de sadece deneme amaci ile

» o«

“paylasimlar kiran programlar”, “port taramasi yapan programlar” kullandiniz. Farkinda bile olmadan bilgi
givenligi acikligi olusturabiliyor olabilirsiniz.

Bilgi glivenliginin en 6dnemli pargasi kullanici glivenlik bilincidir.

Olusan givenlik agikliklarinin 6nemli bir kismi kullanici hatasindan kaynaklanmaktadir.

Saldirganlar (Hacker) ¢ogunlukla kullanici hatalarini kullanmaktadir.

Bilgi glivenliginin en zayif halkasi kullanicilardir.

Bir kullanicinin giivenlik ihlali tiim sistemi etkileyebilir. i

Teknik dnlemler kullanici hatalarini 6nlemede yetersiz kalmaktadir.

Kullanicilar tarafindan dikkat edilebilecek bazi kurallar sistemlerin giivenliginin saglanmasinda kritik bir 6neme
sahiptir

islem Basamaklari:

e Alinacak teknolojik 6nlemlerin tamaminin bilgilendirme ve bilinglendirme egitimleri ile desteklenmesi
gerekir.

e Bilgisayar okur-yazarligi kavraminin benimsenmesi ve desteklenmesi de yararli olacaktir.

e  Herhangi bir siber saldir1 veya tehdit dnceden belirlenebilecek, boylelikle 6nlem alinabilecektir.

e Insan faktorii disinda diger giivenlik unsurlari ise kimlik denetimi, cihaz profili ve politika yonetimi,
izleme ve veri gizliliginin saglanmasidir.

Kazanilan Yeterlilikler:

1- Ogrenci kullanacagi bilgisayarda temel kavramlar1 kontrol etmeyi 6grendi.

2- Bilgisayarda koruma programinin yeterli olmadigini giincellenmesi gerektigini
kavrada.

3- Isletim sistemine gore sifre verilmesini, giiclii sifrelerin anlamim &grendi.

4- Kullanicinin bilinglenmesinin 6nemini kavradi.
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BiLGi GUVENLIGINDE DONANIM FAKTORU
Tarih: ../..../2018 No: 2
Ogrencinin Adi Soyadi : No: Sinifi :

Amag: Bilgi Giivenliginde donanim Faktoriiniin Onemini Kavramak
Yapilan kullanici hatalar :

e  Server kullanmamak.

¢ Elektrik hatlariyla veri hatlarinin aym kanalda bulunmasi

e Thin client mantiginin bulunmamasi.

e Akilh switch
kullamlmamas.

islem Basamaklari:

1- Kaullanilan bilgisayarin hepsinde tiim programlarin yiiklii olmasi giivenlik acigidir.
Tek bir sunucuda bulunmasi hiz ve giivenlik bakimindan énemlidir.

2- Bilgi gilivenligi i¢in elektrik hatlar1 ve data hatlar1 ayr1 ¢ekilmeli bir metreden fazla
yakin olmamalidir.

3- Agin hizini ve giivenligini belirlemesi

4- Veri aktariminin saglikli olmasi agisindan 6nemlidir.

Kazanilan Yeterlilikler:

1- Ogrenci agda yetki sinirlamalarmi 6grendi.

2- Powerline Communication (Elektrik Hatt1 Uzerinden Haberlesme), kavramini 6grendi.
3- Tek bir sunucu ile agin yonetiminin daha giivenilir ve kolay oldugunu 6grendi.

4- Segilen network materyallerinin hiz ve giivenlik ag¢isindan 6nemini kavradi.
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BiLGi GUVENLIGINDE UC TEMEL UNSUR
Tarih:../..../2018 No: 3
Ogrencinin Adi Soyadi : No: Sinifi :

Amag: Bilgi Giivenliginde temel kavramlar1 6grenmek

3 temel glivenlik 6gesinden herhangi biri zarar goriirse giivenlik zafiyeti olusur.
islem Basamaklari:

Gizlilik : Bilginin yetkisiz kisilerin eline gegmemesidir.
Bitlnluk : Bilginin yetkisiz kisiler tarafindan degistirilmemesidir
Erisilebilirlik : Bilginin ilgili ya da yetkili kisilerce ulasilabilir ve kullanilabilir durumda olmasidir.

Kazanilan Yeterlilikler:

GIZLiLiK

1. Internet bankaciligina ait hesap bilgimiz bir saldirganin eline gecince
| E
zarar gérmus

2. Bir web sayfasinin igerigi saldirgan tarafindan degistirildiginde

7 . .
zarar gérmus

3. Bir web sayfasina erisim engellendiginde

| o
zarar gormus
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GUVENLI iINTERNET KULLANIMI

Tarih:../..../2018
Ogrencinin Adi Soyadi : No:

Amac: Internetteki tehditlerin farkinda olma ve korunma
Giivenli internet kurmanin nedenleri;

- Kisilik haklar

- Kisisel veriler

- Mali haklar

- Istismar, taciz, santaj ve siber zorbalik

- Internet bagimlilig:

-Sanal ortamin gergek hayata taginmast

islem Basamaklari:

Genel giivenlik kurallari

isletim sistemi giivenlik giincellestirmeleri ve antiviriis yazilimi
Acik kaynak kodlu isletim sistemleri

Oturum parolasi

Kamera (!)

Modem sifresi

GUglu sifre

Kazanilan Yeterlilikler:

-Kaynagini bilmediginiz e-mailler ve ekler

-Uyelik istenen sitelerde kisisel bilgiler

-Eski bilgisayarlar, harici diskler, flash bellekler

-Gizli sorulardaki agiklik!
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Amag: Akilli bina otomasyonu sinyal panosu yapmak

Uygulama Semasi:
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islem Basamaklari:

1- Sensorlerin se¢imi ve kontrol edilmesi
2- Anabhtarlarin se¢imi ve kontrol edilmesi
3- Sensor ve Anahtar ¢ikislarinin PLC ye montaji

Kazanilan Yeterlilikler:

1- Akilli bina sistemlerinde kullanilan anahtar ve sensoérleri tanir ve seger.
PLC cihazinin pano {izerine montajini yapar.
3- Sinyal lambalarinin pano tizerine montajini yapar.
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Amag: PLC cihazina hazirlanmis programi yiiklemek

Uygulama Semasi:

bs
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islem Basamaklari:

1- Issaghg ve giivenligi tedbirlerinin alinmasi

2- Bilgisayardan TIA PORTAL iizerinden hazir programin agilmasi
3- TIA PORTAL ile PLC cihazinin haberlestirilmesi.
4- Bilgisayardan TIA PORTAL kullanarak s7-1200 cihazina programin (download)

yiiklenilmesi
Kazanilan Yeterlilikler:

1- Issaghg ve giivenligi ile ilgili tedbirleri tanr.

2- TIA PORTAL programini tanir.

3- PLC cihazina hazir program yiikler.

4- Akilli aydinlatma kontrol sistemlerini devreye alir.

Erasmus+




ULUS MESLEKI VE TEKNIK ANADOLU LISESI s

Amag: Tinel Aydinlatma Sistemini Tanimak

Uygulama Semasi:

1 9917.3, 5976.6 Ix A 251.81cm

= 2479.3. 1494.2 Ix Zl 503.62¢cm

2.0m|
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Dynalite System)
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7.0ml 2024 . 122.60 1762.67cm
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10.01
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Tiinel Aydinlatma Sistemi Kontrolii

Tlnel aydinlatmalari, tiinel icerisine yerlestirilen liksmetreden okunan degere gore veya anahtarlar
Uzerinden kumanda edilebilmektedir. Ayrica SCADA ekranindan belirlenen aydinlatma adimlarina
gbre ve gece/glinduz gibi calisma modlarinda da otomasyon sisteminin tiinel aydinlatmasini kontrol
etmesi mimkundr.

islem Basamaklari:

1- Issaghg ve giivenligi tedbirlerinin alinmasi

2- SCADA ekranindan aydinlatma sisteminin izlenmesi
3- Aydlatma sisteminin bakiminin yapilmasi

4- Armatiirlerin degistirilmesi

Kazanilan Yeterlilikler:

1- SCADA ekrani iizerinden aydinlatma sistemini kontrol eder.
2- Tiinel igerisinde aydinlatma sisteminin uygulamasini bilir.
3- Tiinel aydinlatmasinda kullanilan armatiirleri tanir.
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Amag: Ozel Binalarda Aydinlatma Sistemini Tanimak

Uygulama Semasi:
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islem Basamaklar::

1- Issaghg ve giivenligi tedbirlerinin alinmasi

2- Bilgisayardan picbasic tlizerinden hazir programin agilmasi

3- Picbasic ile mikrokontroldriin haberlestirilmesi.

4- Bilgisayardan picbasic kullanarak mikrokontroldre programin (download)
yiiklenilmesi

Kazanilan Yeterlilikler:

1- Issaghg ve giivenligi ile ilgili tedbirleri tanir.

2- Picbasic programini tanir.

3- Mikrokontrolore hazir program yiikler.

4- Akilli aydinlatma kontrol sistemlerini devreye alir.
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YAYGINLASTIRMA FAALIYETLERI

Yayginlastirma faaliyetleri, okul 6gretmenlerine refakat¢i 6gretmenler tarafindan, 6grencilerine ise
o0gretmenler ve 6grenciler tarafindan yapilmistir. Bu kapsamda;

1- Ogretmenlere yonelik bir seminer yapilmistir. Bu seminerde proje sonuglari paylasilarak
degerlendirilmistir.

2- Ogrencilere yonelik seminerler ve uygulama faaliyetleri (workshop ¢alismalari) yapilmistir.
3- Proje sonuglarinin yayginlastiriimasi igin proje sonug bildirisi hazirlanmistir.

4- Proje galismalari ile ilgili dokiiman ve gorseller her faaliyet sonunda okulun kapali devre tv yayini
ve internet sayfasi lizerinden 6grenci ve 6gretmenlerin bilgisine sunulmustur.

Okul disindaki yayginlastirma ise okulumuzun internet sitesi Uzerinden proje sonuglarinin
yayinlanmasi ve proje kitapc¢iginin soft ortamda basili kopyasinin ilimizde yer alan diger okullara
gonderilmesi ile gergeklestirilmistir. Okulumuz internet sitesinde yer alan bilgiler paylasima acik
olacaktir. Yayginlastirma faaliyetleri ilgili alanlardaki tim meslek elemanlarini, meslek 6grencilerini ve
meslek 6gretmenlerini ilgilendirmektedir.

SEMINERLER

1- Proje sonuglarinin okul 6gretmenlerine duyurulmasi
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2- Ogrencilere yonelik seminerler ve uygulama faaliyetleri (workshop galismalari) yapilmistir.
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3- Proje sonuglarinin yayginlastiriimasi igin proje sonug bildirisi hazirlanmistir.

e
B 4 N . - .
b" ULUS MESLEKI VE TEKNIK ANADOLU LISESI

Bilgi Giivenligi ve Ozel Aydinlatma
Teknikleri Staji Projesi

YAYGINLASTIRMA KiTAPCIGI
2017-1-TR01-KA102-041683

4- Proje ¢alismalari ile ilgili dokiiman ve gorseller her faaliyet sonunda okulun kapali devre tv yayini
ve internet sayfasi tizerinden 6grenci ve 6gretmenlerin bilgisine sunulmustur.
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DEGERLENDIRME

Tim faaliyetler sirasinda ortaya ¢ikan sonuglar somut veriler ile gézlemler katilimci raporlari ile kayit
altina alinmistir. Proje faaliyetleri stiresince tutulan bu raporlar, degerlendirme yapmada kullanilacak
en 6nemli kaynak olmustur.

Ogrencilerimize hareketlilik 6ncesinde ve sonrasinda test sinavlari uygulanmistir.

1- ilk olarak pedagojik, kiiltiirel ve dilsel hazirlik siireclerinden énce uygulanan sinavlarla veya ders
notlarinin degerlendirilmesi ile 6grencilerin proje 6ncesindeki bilgi birikimi tespit edilmistir.

2- Hazirlik galismalarindan sonra uygulama sinavlari yapilarak gelisimleri gdzlemlenmistir.

3- Proje hareketlilikleri tamamlandiktan sonra tekrar uygulanan sinavlar ile de aradaki fark tespit
edilmistir.

Ayrica ev sahibi ortaklarimizdan faaliyet esnasinda tutulan raporlar istenmistir. Bunlara ek olarak,
refakatci yazil gérisleri ile izleme raporlari degerlendirilmistir. Ogrenme sonuglarinin
degerlendirilmesi amaciyla hazirlanan degerlendirme sinavlarinin yaninda her giiniin sonunda
ogrenciler ile degerlendirme toplantilari yapilarak belirlenen becerilere ulasilip ulasiimadigi giinlik
olarak takip edilerek raporlanmistir.




